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1. Propdsito

Este documento se plantea como lineamiento base para tener en cuenta en el manejo
de la informacién durante la ejecucion normal de las actividades de negocio. Por ello, se
plasman, ademas de las directrices, la posicién y compromiso de la alta direccién de la
empresa en relacion con mantener la confidencialidad, integridad y disponibilidad de los
activos de informacion de la Empresa, de los proveedores y clientes que la han
compartido con WOLKVOX, como actividad requerida para llevar a cabo el uso de las
soluciones tecnoldgicas que ha contratado con éste o por el desarrollo de las relaciones
de negocio.

2. Definiciones

Activo de Informacién: corresponde a toda unidad completa de datos o informacidén que
se ha identificado como existente en la empresa, bien sea porque ha sido creada en la
misma, o ha sido recibida de terceros y es parte de los procesos de gestion que debe
ejecutar la Empresa en su cotidianidad. Los activos son los recursos del Sistema de
Seguridad de la Informacién necesarios para que la Empresa funcione y logre los
objetivos que ha propuesto la alta direccion.

Cualquier componente (humano, tecnoldgico, software, documental o de infraestructura)
que soporta uno 0 mas procesos de negocios de la Empresa y, en consecuencia, debe
protegerse.

Amenaza: Factor externo que aprovecha una debilidad en los activos de informacion y
puede impactar en forma negativa en la organizacion. No existe una Unica clasificacién
de las amenazas, lo importante es considerarlas todas a la hora de su identificacion.

Antivirus: Es un tipo de software que se utiliza para evitar, buscar, detectar y eliminar
malware de una computadora. Una vez instalados, la mayoria de los software antivirus
se ejecutan automéaticamente en segundo plano para brindar proteccion en tiempo real
contra ataques maliciosos. Adicionalmente, ayudan a resguardar los archivos y el
hardware de la ejecucién de malware, como gusanos, troyanos y programas espia.

Autenticacién: Es el procedimiento de comprobacién de la ID de un usuario o
recurso/sistema tecnoldgico al tratar de acceder a un recurso de procesamiento o
sistema de informacién.

Autenticidad: Propiedad que garantiza que la identidad de un sujeto o recurso es la que
declara.
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Cadena de Custodia: Registro detallado del tratamiento de la evidencia en el proceso de
atencibn a un incidente en seguridad, incluyendo quienes, como y cuando la
transportaron, almacenaron y analizaron, a fin de evitar alteraciones o modificaciones
que comprometan la misma.

Caracteristicas de la Informacién: Las principales caracteristicas son la confidencialidad,
la disponibilidad y la integridad.

CCTV: Es una sigla en inglés “closed circuit television” que traducido al espafiol es
“circuito cerrado de television”, consiste en una o mas camaras de vigilancia conectadas
a uno o mas monitores de video o televisores que reproducen las imagenes transmitidas
por las camaras.

Centro de computo: Es un area especifica que destinan las companias para el
almacenamiento de multiples equipos de cémputo para la operacién de sus procesos
informaticos. Estos equipos se encuentran conectados entre si a través de una red de
datos. El centro de computo debera cumplir ciertos estandares de industria con el fin de
garantizar basicas condiciones de seguridad, disponibilidad y continuidad, entre ellas, el
tener los controles de acceso fisico, materiales de paredes, pisos y techos retardantes
en relacién con la inflamabilidad. Suministro de alimentacién eléctrica principal y alterna,
condiciones medioambientales adecuadas, entre otros.

Centros de cableado: Son cuartos de la empresa donde se podran instalar los
dispositivos de comunicacién y tienen llegada los cables eléctricos y/o de datos que
cubren los espacios de la sede de la empresa. Al igual que los centros de computo, los
centros de cableado deben cumplir requisitos de control de acceso fisico, condiciones de
materiales de paredes, pisos y techos, suministro de alimentacion eléctrica y condiciones
de temperatura y humedad.

Ciberseguridad: Conjunto de elementos, medidas y equipos destinados a controlar la
seguridad informatica de una entidad o espacio virtual.

Cifrado: Es la transformacion de los datos mediante el uso de la criptografia para producir
datos ininteligibles (cifrados) y asegurar su confidencialidad. El cifrado es una técnica
muy util para prevenir la fuga de informacion, el monitoreo no autorizado e incluso el
acceso no autorizado a los repositorios de informacion.
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Compromiso de la Direccién: Es la actitud y la obligacion que se adquiere por parte del
primer nivel de direccidén de la comparia respecto al establecimiento, implementacién,
operacidn, monitorizacion, revision, mantenimiento y mejora del SGSI.

Confiabilidad: Se define como la probabilidad en que un producto realizara su funcién
prevista sin incidentes por un periodo de tiempo especificado y bajo condiciones
indicadas.

Confidencialidad: Es el nivel de acceso otorgado a la informacién para que sea accedida
solo por quienes estén autorizados.

Contencidn: Accion que se formula o implementa para evitar que el incidente siga
ocasionando dafnos.

Control de Acceso: Es la habilidad de permitir o denegar el uso de un recurso particular
a una entidad en particular.

Control: Es toda actividad o proceso encaminado a mitigar o evitar un riesgo. Incluye
politicas, procedimientos, guias, estructuras organizacionales y buenas practicas, que
pueden ser de caracter administrativo, tecnolégico, fisico o legal.

Criptografia: Es la disciplina que agrupa a los principios, medios y métodos para la
transformacion de datos con el fin de ocultar el contenido de su informacion, establecer
su autenticidad, prevenir su modificacion no detectada, prevenir su repudio, y/o prevenir
Su uso no autorizado.

Custodio del activo de informacién: Es una parte designada de la entidad, un cargo,
proceso, o grupo de trabajo encargado de administrar y hacer efectivos los controles de
seguridad que el propietario de la informacién haya definido, tales como copias de
seguridad, asignacion privilegios de acceso, modificacion y borrado.

Disponibilidad: Es la garantia de que los usuarios autorizados tienen acceso a la
informacion y a los activos asociados cuando lo requieren.

Equipo de computo: Dispositivo electronico capaz de recibir un conjunto de instrucciones
y ejecutarlas realizando célculos sobre los datos numéricos, o bien compilando y
correlacionando otros tipos de informacion.
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Erradicacion: Eliminar la causa del incidente y todo rastro de los dafos.

Estandar: Regla que especifica una accién o respuesta que se debe seguir a una
situacién dada. Los estandares son orientaciones obligatorias que buscan hacer cumplir
las politicas. Los estandares son disefiados para promover la implementacion de las
politicas de alto nivel de la entidad antes de crear nuevas politicas.

Evento de sequridad: Presencia identificada de una condicién de un sistema, servicio o
red, que indica una posible violacion de la politica de seguridad de la informacion o la
falla de las salvaguardas, o una situacion desconocida previamente que puede ser
pertinente a la seguridad. [ISO/IEC 27000:2009]

Gestion de Incidentes: Es el conjunto de todas las acciones, medidas, mecanismos,
recomendaciones, tanto proactivos, como reactivos, tendientes a evitar y eventualmente
responder de manera eficaz y eficiente a incidentes de seguridad que afecten activos de
una empresa, minimizando su impacto en el negocio y la probabilidad que se repita.

Fuga de informacién: Incidente que pone en poder de una persona o entidad ajena a la
organizacion, informaciéon confidencial y que sélo deberia estar disponible para
integrantes de esta (tanto de todos como de un grupo reducido). Este tipo de incidente
puede ser tanto interno como externo, y a la vez generado de forma intencional o no.

Firewall: Un firewall es un dispositivo de seguridad de la red que monitorea el trafico de
red entrante y saliente y decide si permite o bloquea trafico especifico en funciéon de un
conjunto definido de objetivos de seguridad.

Guia: Una guia es una declaracién general utilizada para recomendar o sugerir un
enfoque para implementar politicas, estandares, buenas précticas. Las guias son
esencialmente, recomendaciones que deben considerarse al implementar la seguridad.
Aunque no son obligatorias, se seguiran a menos que existan argumentos documentados
y aprobados para no hacerlo.

Hash: Funcion computable mediante un algoritmo, que tiene como entrada un conjunto
de elementos, que suelen ser cadenas, y los convierte (mapea) en un rango de salida
finito, normalmente cadenas de longitud fija.

Ingenieria Social: En el campo de la seguridad informatica, es la practica de obtener
informacién confidencial a través de la manipulacién de usuarios legitimos ganando su
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confianza muchas veces, con el fin de obtener informacion, acceso o privilegios en
sistemas de informacién que les permiten realizar algun acto que perjudique o exponga
a la persona o a la organizacion a riesgos y/o abusos.

IDS: Sistema de deteccion de intrusos.
S:

IPS: Sistema de prevencién de intrusos.

Impacto: Consecuencias que produce un incidente de seguridad sobre la organizacién.

Incidente de sequridad de la informacién: Evento o serie de eventos de seguridad de la
informacion no deseados o inesperados, que tienen probabilidad significativa de
comprometer las operaciones del negocio y amenazar la seguridad de la informacién.

Integridad: Es la proteccion de la exactitud y estado completo de los activos.

Log’s: Registro de los sistemas de informacion que permite verificar las tareas o
actividades realizadas por determinado usuario o sistema.

Malware: Es un término general para referirse a cualquier tipo de “malicious software’
(software malicioso) disefiado para infiltrarse en un dispositivo sin conocimiento previo
del usuario. Hay muchos tipos de malware y cada uno busca sus objetivos de un modo
diferente. Sin embargo, todas las variantes comparten dos rasgos definitorios: funcionan
de forma oculta y trabajan activamente en contra de los intereses de la persona, entidad
o dispositivo atacado.

Medio removible: Es cualquier componente extraible de hardware que sea usado para el
almacenamiento de informacion. Los medios removibles incluyen cintas, discos duros
removibles, CDs, DVDs y unidades de almacenamiento USB, entre otras.

Mejor Practica: Una regla de seguridad especifica o una plataforma que es aceptada, a
través de la industria al proporcionar el enfoque mas efectivo a una implementacién de
seguridad concreta. Las mejores practicas son establecidas para asegurar que las
caracteristicas de seguridad de los sistemas utilizados con regularidad estén
configurados y administrados de manera uniforme, garantizando un nivel consistente de
seguridad a través de la entidad.
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Partner: Persona juridica o natural con la que Wolkvox ha establecido un acuerdo para
que pueda ofrecer, vender y mantener el portafolio de las soluciones wolkvox.

Phishing: Es un tipo de delito encuadrado dentro del ambito de las estafas. Se vale de
técnicas como la ingenieria social, haciéndose pasar por una persona 0 empresa de
confianza en una aparente comunicacion electronica, con el objetivo de adquirir
informacién confidencial de forma fraudulenta.

Plan de continuidad del negocio (Business Continuity Plan): Plan orientado a permitir la
continuidad de las funciones operativas de la organizacion, en caso de un evento
imprevisto que las ponga en peligro.

Procedimiento de Gestion de Riesgos en Seguridad de la Informacién y Continuidad:
Documento de gestidén que define las acciones para reducir, prevenir, transferir o asumir
los riesgos de seguridad de la informacion inaceptables e implantar los controles
necesarios para proteger la misma.

Politica: Declaracion de alto nivel que describe la posicion de la Empresa sobre un tema
especifico.

Politica de seguridad: Documento que establece el compromiso de la direccién y el
enfoque de la organizacién en la gestién de la seguridad de la informacion.

Politica de escritorio limpio: Es aquella que indica a los empleados, clientes, proveedores
y demas colaboradores, que deben dejar su escritorio libre de cualquier tipo de
informaciones susceptibles de mal uso al finalizar su jornada laboral.

Procedimiento: Los procedimientos, definen especificamente como las politicas,
estandares, mejores practicas y guias que seran implementadas en una situacién dada.
Los procedimientos son independientes de la tecnologia o de los procesos y se refieren
a las plataformas, aplicaciones o procesos especificos. Son utilizados para delinear los
pasos que deben ser seguidos por una dependencia para implementar la seguridad
relacionada con dicho proceso o sistema especifico. Generalmente los procedimientos
son desarrollados, implementados y supervisados por el duefio del proceso o del
sistema, los procedimientos seguiran las politicas de la Empresa, los estandares, las
mejores practicas y las guias tan cerca como les sea posible, y a la vez se ajustaran a
los requerimientos procedimentales o técnicos establecidos dentro del a dependencia
donde ellos se aplican.
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Propietario de la informacion: Es la unidad organizacional o proceso donde se crean los
activos de informacién y se mantiene la propiedad de estos, para modificarlos, eliminarlos
o compartirlos.

Recuperacion: Volver el entorno afectado a su estado natural.

Responsable por el activo de informacién: Es la persona o grupo de personas,
designadas por los propietarios, encargados de velar por la confidencialidad, la integridad
y disponibilidad de los activos de informacion y decidir la forma de usar, identificar,
clasificar y proteger dichos activos a su cargo.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafo en un activo de informacién.

Riesgo Residual: Segun [ISO/IIEC Guia 73:2002] Es el riesgo que permanece tras el
tratamiento del riesgo.

Segregacion de tareas: Separar tareas sensibles entre distintos empleados, clientes,
proveedores u otros con alguna relacion contractual con la Empresa para reducir el
riesgo de un mal uso, deliberado o por negligencia, de los sistemas e informaciones.

Sistema de informaciéon: Es un conjunto organizado de datos, operaciones vy
transacciones que interacttan para el almacenamiento y procesamiento de la
informacién que, a su vez, requiere la interaccién de uno o mas activos de informacion
para efectuar sus tareas. Un sistema de informacién es todo componente de software ya
sea de origen interno, es decir desarrollado por la empresa o de origen externo ya sea
adquirido por la empresa como un producto estdndar de mercado o desarrollado para las
necesidades de ésta.

Spamming: Se llama spam, correo basura o sms basura a los mensajes no solicitados,
habitualmente de tipo publicitario, enviados en grandes cantidades (incluso masivas) que
perjudican de alguna o varias maneras al receptor. La accidn de enviar dichos mensajes
se denomina spamming. La via mas usada es el correo electrénico.

Sniffer: Software que captura los paquetes que viajan por la red para obtener informacién
de la red o del usuario.
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Spoofing: Falsificacion de la identidad origen en una sesion. La identidad es por una
direccién IP o Mac Address.

SGSI: Sistema de gestidon de la seguridad de la informacién

Tratamiento de riesgos: Segun [ISO/IEC Guia 73:2002]: Proceso de seleccion e
implementacion de medidas para modificar el riesgo.

|

Validacion: Garantizar que la evidencia recolectada es la misma que la presentada ante
las autoridades.

Virus: En adelante nos referiremos a “malware”. Ver dicha definicion en este glosario.

Vulnerabilidad: Condicion que podria permitir que una amenaza se materialice con mayor
frecuencia, con mayor impacto o ambas. Una vulnerabilidad puede ser la ausencia o
debilidad en los controles administrativos, técnicos y/o fisicos.

PCI-DSS: El Estandar de Seguridad de Datos para la Industria de Tarjeta de Pago
(Payment Card Industry Data Security Standard) o PCI DSS fue desarrollado por un
comité conformado por las companias de tarjetas (débito y crédito) mas importantes,
comité denominado PCI SSC (Payment Card Industry Security Standards Council) como
una guia que ayude a las organizaciones que procesan, almacenan y/o transmiten datos
de tarjetahabientes (o titulares de tarjeta), a asegurar dichos datos, con el fin de evitar
los fraudes que involucran tarjetas de pago débito y crédito.

CHD: Siglas del inglés. "Cardholder Data" (' Datos de la tarjeta/Datos de la tarjeta del
cliente)'). Como requisito minimo, los datos de la tarjeta incluyen el nimero de cuenta
principal (PAN) y ademas pueden incluir la fecha de vencimiento y el nombre del titular
de tarjeta. EI PAN se encuentra en el anverso de la tarjeta y codificado en la banda
magnética de la tarjeta o en el chip inserto en su interior. También conocido como datos
del titular de la tarjeta. Ademas, consulte los Datos confidenciales de autenticacion para
ver cuales son otros elementos de datos que pueden ser parte de una transaccion de
pago, pero que no deben almacenarse después de que se autoriza la transaccion.

PAN: Acrénimo de "Primary Account Number" (NUmero de cuenta principal)'). Numero
Unico para tarjetas de débito y crédito que identifica la cuenta del titular de tarjeta.
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SAD: Acronimo de "Sensitive Authentication Data" (‘'datos de autenticacion
confidenciales'), incluye la informacién de la cinta magnética, el PIN (NIP) o el bloque
PIN (NIP), asi como el valor de autorizacion de Tarjeta-no-presente al cual nos
referiremos como CVV2 pero puede tomar cualquiera de los siguientes acronimos:
CAV2/CVC2/CVV2/CID.

SPT: Siglas del Inglés. "Store, Process, or Transmit" (‘almacenar, procesar o transmitir'),
lo que significa que un sistema o proceso entra en contacto con CHD y / o SAD vy, por lo
tanto, esta automaticamente dentro del alcance (Procesos, Personas, Tecnologia).

CDE: Siglas del inglés. "Cardholder Data Environment" (‘entorno de datos del titular de
la tarjeta’), basicamente lo que estamos tratando de proteger, que comienza con los
sistemas que: SPT CHD o SAD, pero no se limita a estos.

3. Alcance
Esta politica aplica a toda la Empresa, sus empleados, contratistas, partners y terceros
relacionados con WOLKVOX.

4. Nivel de Cumplimiento
Todas las personas cubiertas por el alcance y aplicabilidad deberan dar cumplimiento un
100% de la politica.

El incumplimiento a la politica de Seguridad de la Informacién traerd consigo, las
consecuencias legales y disciplinarias que apliquen a la normativa de la compania,
incluyendo lo establecido en las normas que competen al gobierno nacional y territorial
en cuanto a Seguridad de la Informacion se refiere.

Para el presente documento existiran excepciones, las cuales contaran con la aprobacion
de la Gerencia General o del Comité Directivo de Seguridad y Continuidad.

5. Politica General de Seguridad de la Informacion
La direccion de WOLKVOX, entendiendo la importancia de una adecuada gestién de la
informacion, se ha comprometido con la implementacion de un sistema de gestién de
seguridad de la informacién buscando establecer un marco de confianza en el ejercicio
de sus deberes con terceros (clientes, empleados, socios, partners, proveedores u otros)
que puedan estar interesados en el desarrollo de las actividades de negocio, todo
enmarcado en el estricto cumplimiento de las leyes en Colombia, y en concordancia con

Carrera 30 # 4A — 45 Of. 205 Ed Forever W&L Medellin — Colombia — Tel: 3229880


http://www.wolkvox.com/

POLITICA Cédigo: PO_GSI_02

Version: 5.1
WO"(\?& Fecha: 22/03/2024

DE SEGURIDAD DE LA INFORMACION Pagina 11 de 25

la misién y vision de la Empresa resultado de los ejercicios de planeacion y revision de
la estrategia organizacional que la Empresa lleve a cabo.

Para WOLKVOX, la proteccion de la informacion busca la disminucién del impacto
generado sobre sus activos, por los riesgos identificados de manera sistematica con
objeto de mantener un nivel de exposicidn que permita responder por la integridad,
confidencialidad y la disponibilidad de esta, acorde con las necesidades de los diferentes
grupos de interés identificados. De acuerdo con lo anterior, esta politica aplica a la
Empresa segun como se defina en el alcance, sus empleados (incluyendo aprendices y
practicantes), proveedores, partners, terceros y la ciudadania en general, teniendo en
cuenta que los principios sobre los que se basa el desarrollo de las acciones o toma de
decisiones alrededor de un Sistema de Gestidn de la Seguridad de la Informacién (SGSI)
estaran determinadas por las siguientes premisas:

. Minimizar el riesgo en el desarrollo de las funciones més importantes de la
Empresa, incluyendo (mas no delimitado) a la gestion de proyectos, la gestion de las
tecnologias de la informacién, la gestion de los recursos fisicos y financieros, y, la gestion
del talento humano.

. Cumplir con los principios de seguridad de la informacién, segun las mejores
practicas.

. Cumplir con los principios de la funcién administrativa.

. Cumplir con el marco legislativo nacional e internacional dénde la organizacién
decida tener presencia.

. Mantener la confianza de sus clientes, socios y empleados.

. Apoyar la innovacion tecnoldgica.

. Proteger los activos de informacién.

. Proteger los datos de tarjetas de pago segun lo establecido en la norma PCI-DSS.
. Establecer las politicas, procedimientos e instructivos en materia de seguridad de
la informacién, conforme las mejores practicas.

. Fortalecer la cultura de seguridad de la informacién en los empleados, terceros,
aprendices, practicantes y clientes de la Empresa.

. Mejorar continuamente la gestion de la seguridad de la informacién.

. Garantizar la continuidad del negocio frente a incidentes.

. Revisar y ajustar las politicas al menos una vez al afo, o cada vez que sea

requerido por un cambio.
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6. Politicas especificas de la seguridad de la informacion
A continuacion, se establecen las 13 politicas especificas de seguridad que soportan el
SGSI de WOLKVOX:

6.1. WOLKVOX ha decidido definir, implementar, operar y mejorar de forma continua
un Sistema de Gestibn de Seguridad de la Informacién (SGSI), soportado en
lineamientos claros alineados a las necesidades del negocio, las mejores practicas y a
los requerimientos regulatorios vigentes.

6.2. WOLKVOX se compromete con el cumplimiento de las leyes, normas vy
regulaciones relacionadas o de incumbencia con la Seguridad de la Informacion, en
Colombia y en los paises donde se cuente con clientes que consuman las tecnologias
ofrecidas. En caso de identificar brechas o condiciones no satisfechas, desde la gestidén
del SGSI, buscara atender la necesidad de ajuste y cumplimiento.

6.3. Las responsabilidades frente a la seguridad de la informacion seran definidas,
compartidas, publicadas y aceptadas por cada uno de los empleados, contratistas o
terceros, considerando los principios de segregacion de tareas para evitar que dichos
roles accedan a activos de informacién no relacionados con las tareas o funciones a
cargo, reducir la posibilidad de modificacion no autorizada, o no intencional, o el uso
indebido de los activos de informacién.

6.4. WOLKVOX protegera la informacidén generada, procesada o resguardada por los
procesos de negocio y activos de informacién que hacen parte de estos.

6.5. WOLKVOX protegera la informacién creada, procesada, transmitida o
resguardada por sus procesos de negocio, con el fin de minimizar impactos financieros,
operativos o legales debido a un uso incorrecto de esta. Para ello es fundamental la
aplicacion de controles de acuerdo con la clasificacién de la informacién de su propiedad
0 en custodia.

6.6. WOLKVOX protegera su informacién de las amenazas originadas por parte del
personal interno, considerando los distintos momentos o etapas de los empleados
durante la relacion contractual con la Empresa, y una vez se dé por terminada dicha
relacion.

6.7. WOLKVOX protegera las instalaciones de procesamiento y la infraestructura
tecnoldgica que soporta sus procesos criticos.

6.8. WOLKVOX controlara la operacién de sus procesos de negocio garantizando la
seguridad de los recursos tecnoldgicos y las redes de datos que soportan sus
operaciones.

6.9. WOLKVOX implementara control de acceso a la informacion, sistemas y recursos
de red, considerando principios de segregacién de tareas de empleados, contratistas o
terceros. Los deberes y areas de responsabilidad en conflicto se deben identificar y
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dirimir para reducir las posibilidades de modificacion no autorizada o no intencional de la
informacioén de la Empresa, o el uso indebido de los activos de la Organizacion.

6.10. WOLKVOX garantizara que la seguridad sea parte integral del ciclo de vida de los
sistemas de informacién.

6.11. WOLKVOX garantizard una adecuada gestion de los incidentes y eventos de
seguridad, asi como de las debilidades asociadas con los sistemas de informacion en
pro de una mejora efectiva de su modelo de seguridad.

6.12. WOLKVOX garantizara la disponibilidad de sus procesos de negocio y la
continuidad de su operacion basado en el impacto que pueden generar los eventos.
6.13. WOLKVOX garantizara el cumplimiento de las obligaciones legales, regulatorias y
contractuales establecidas con terceros en el territorio colombiano, y respetara y buscara
el cumplimiento de tales obligaciones con terceros que contraten sus servicios y se
encuentren en paises distintos al de Colombia.

El incumplimiento a la Politica de Seguridad y Privacidad de la Informacién traera
consigo, las consecuencias legales que apliquen a la normativa de la Empresa,
incluyendo lo establecido en las normas que competen al Gobierno nacional y territorial
de Colombia, y la de los paises dénde se cuente con clientes que consuman las
tecnologias ofrecidas, en cuanto a Seguridad y Privacidad de la Informacién se refiere.

7. Politica para la implementacion de controles de seguridad de la informacion
A continuacién, se listan las politicas puntuales para la implementacion de los controles
requeridos en la gestion del SGSI de la Empresa.

7.1. Organizacion de la Seguridad de la Informacion.

Se define como entidad superior de gobierno en lo relacionado con el logro del propdsito
formulado, un Comité Directivo de Seguridad de la Informacion y Continuidad, integrado
por: CEO (o su delegado), el IT Operations Director, el Software Engineering and
Infrastructure Director, el Risk Leader in Information Security and Continuity, el
Administration Director, el Global Sales and marketing Director, y el Human Resources
Director.

Este comité se encargara de la revisién y actualizacién de este documento de Politicas,
de liderar las comunicaciones al interior de la Empresa para generar la cultura alrededor
de la seguridad de la informacién, velar por el cumplimiento de la norma PCI-DSS sobre
los entornos que determine la Empresa, supervisar los resultados del sistema de gestién
de la seguridad de la informacién, solicitando ajustes o mejoras cuando sea requerido.
Tendra a cargo el direccionamiento de las comunicaciones a terceros, cuando se
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presenten incidentes en seguridad de la informacién y continuidad del negocio.
Garantizara la correcta atencidon y manejo de los incidentes en seguridad de la
informacién que se pudiesen presentar. Identificara y asegurard las conexiones
necesarias entre el SGSI y el Sistema de Gestion de Seguridad y Salud en el Trabajo
(SG SST) de la Empresa con el propésito de mantener una visién unificada en la gestion
de los riesgos que puedan afectar la seguridad de la informacion y la seguridad en el
trabajo.

El comité se debera reunir con una periodicidad que por cuenta propia debera definir,
buscando garantizar se ejecutan oportunamente las funciones ya mencionadas.

7.2. Gestion de activos.

Se establecen las directrices mediante las cuales se le indica a los empleados los limites
y procedimientos frente a la identificacién, uso, administracién y responsabilidad frente a
los activos de informacion. Se plantean las siguientes:

Identificacion de activos: Se debe hacer un inventario de los activos de informacion de
la Empresa, propios o de terceros, considerando la identificacién del propietario o
responsable de cada activo de informacion, y dejando clara las herramientas de apoyo
que se usaran para realizar la tarea. Este inventario sera levantado por el Risk Leader in
Information Security and Continuity, y debera ser revisado y actualizado en la medida
que se ejecuten cambios (actualizaciones, adiciones, retiros) sobre los mismos.

Clasificacion de los activos de informacién: La Empresa debera llevar a cabo la
clasificacion de los activos de informaciéon de acuerdo con la criticidad, sensibilidad y
reserva de estos. Tales definiciones deben quedar estipuladas en un procedimiento de
gestion definido por el Risk Leader in Information Security and Continuity. En esta
revisidon se convocard a los terceros que han provisto activos de informacién para ser
almacenados y custodiados por la Empresa, de manera que se hagan igual participes de
la responsabilidad de aseguramiento de estos.

Etiquetado de los activos de informacion: Todos los activos de informacion deberan
ser etiguetados siguiendo criterios que permitan su rapida identificacion, propoésito y la
clasificacion dada. Estas definiciones deben quedar documentadas en un procedimiento
definido por el Lider de Riesgos en Seguridad de la Informacién y Continuidad.

Devoluciéon/Transporte/Disposicion Final de Activos: La Empresa delega en el Risk
Leader in Information Security and Continuity la definicion de los instrumentos y los
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mecanismos para llevar a cabo las actividades de devolucion, transporte y/o disposicion
final de los Activos de Informacion, cuando los terceros lo hayan definido en el inicio de
relaciones de negocios. Asi mismo establecera los mecanismos y controles para
asegurar que los empleados realicen la entrega de activos fisicos y de la informacién una
vez finalizado el empleo, acuerdo o contrato que se tenga con la Empresa. Debera
considerarse como primera accion de control, la posibilidad de eliminar dejando
constancia de la actividad ejecutada y el alcance posible. El despliegue y control de esta
tarea estara a cargo del IT Services Manager y del area de Ingenieria de Software e
Infraestructura.

Gestion de medios removibles: En La Empresa esta prohibido el uso de medios
removibles, entendiendo como medio removible a todos aquellos dispositivos
electronicos que almacenan informacién y pueden extraerse de los computadores, se
haran campafas permanentes de informacidén y toma de precaucién para evitar que a
través de estos dispositivos se activen riesgos que puedan afectar la disponibilidad,
confidencialidad e integridad de los activos de informacién de la Empresa. Se podran
considerar excepciones que deberan ser identificadas, debidamente justificadas vy
aprobadas por el Risk Leader in Information Security and Continuity y/o el director del
area.

Disposicion de los activos/Respaldos a la Informacion: La Empresa debe establecer
los mecanismos para la adecuada custodia y disposicién de los activos de informacién
que han sido identificados y clasificados. Estos mecanismos se plasmaran en un
procedimiento que describa las maneras en las cuales se ejecutara, de forma segura y
correcta, la disposicién final, retiro, traslado o re uso cuando ya no se requieran los
activos.

Asi mismo es deber de la Empresa, a través de las actividades que lleve a cabo el area
de Ingenieria de Software e Infraestructura en cabeza del IT Infrastructure Lead , ejecutar
la obtencion de los respaldos o backup de los activos de informacién ofrecidos como
producto a los clientes. Debera establecerse por el IT Infrastructure Lead, las directrices
y procedimientos de almacenamiento de los activos de informacion, de manera que los
respaldos se efectuen conforme la estrategia y las tecnologias en uso por la
organizacion.

En relacion con la informacién de los empleados en el uso de sus funciones, deberan
mantenerse habilitados los almacenamientos de la informacién directamente en los
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medios en la nube, conforme la herramienta colaborativa aprobada para el uso en la
Empresa.

Software autorizado: La Empresa debera definir y mantener actualizado un listado de
los productos de software de terceros autorizados para implementarse en su
infraestructura tecnoldgica. Este control del software se ejercera tras realizar un
inventario de este entre la direccion de Operaciones TIC e Ingenieria de Software e
Infraestructura, consolidandose el inventario como un activo de informacion de la
Empresa. Debe verificarse segun los procedimientos de control que despliegue el Risk
Leader in Information Security and Continuity. Todo empleado que requiera de un
software no listado en el inventario de software autorizado deberd hacer la peticidén
correspondiente segun procedimiento definido por las direcciones a cargo.

Redes, dispositivos moviles y de computo personales: Se establece que, en la
Empresa, los empleados podran acceder a las redes inaldmbricas desde sus equipos de
cémputo portatiles, entendiéndose que tendran acceso minimo a una conexion desde su
puesto de trabajo. No esta permitido que se acceda a las redes inalambricas de la
Empresa desde teléfonos moviles, tabletas u otros dispositivos personales. Asi mismo
se establece que los empleados, a través de las redes de datos de la Empresa y de los
enlaces a internet provistos por la Organizacién, podran solo acceder a las cuentas de
correo de la Empresa, y, aquellos roles autorizados a la plataforma productiva en internet,
para cada uno de los ambientes a los que tiene el acceso otorgado.

Podran los visitantes a las sedes de la Empresa acceder a una red inalambrica de
visitantes configurada con tal propdsito y solo bajo autorizacién del Software Engineering
and Infrastructure Director o su delegado, desde equipos de computo personales. Nunca
podran acceder a la red principal de datos de la Empresa. Se restringe a los visitantes el
acceso a las redes inalambricas desde teléfonos méviles.

Los empleados de la Empresa tienen autorizacion en el ejercicio de sus funciones sélo
del uso del equipo de computo que se le ha asignado. No esta permitido el uso, la
conexion a la red de la Empresa ni la descarga de los activos de informacion de la
Empresa en equipos de cémputo personales. El equipo de cémputo personal se asignara
a cada empleado previa consideracién de su rol y las aplicaciones y funcionalidades
requeridas. Todo equipo trae instalado un sistema de seguridad informatica, con base en
la solucién y mecanismos de proteccion antivirus que ha definido la Empresa. Ningun
empleado puede deshabilitar en algin momento estas soluciones de seguridad y debera

Carrera 30 # 4A — 45 Of. 205 Ed Forever W&L Medellin — Colombia — Tel: 3229880


http://www.wolkvox.com/

POLITICA Cédigo: PO_GSI_02

Version: 5.1
WO"(\?& Fecha: 22/03/2024

DE SEGURIDAD DE LA INFORMACION Pagina 17 de 25

monitorear y validar que el software permanezca actualizado y en servicio. Se delega
estas actividades de definicién, configuracion y monitoreo al IT Services Manager.

No esta permitido, que ningun empleado, salvo el CEO y el IT Infrastructure Lead, y su
equipo, puedan acceder a los componentes de la plataforma wolkvox desde locaciones
externas a la oficina. Para ello, se deben matricular por estos roles las direcciones IP
vélidas desde las cuales se permitird el acceso a la plataforma. Sin embargo, ante
situaciones de emergencia, que imposibiliten la asistencia de los empleados a las sedes
fisicas de la Empresa, se levantara esta restriccion de acceso de los empleados a la
plataforma wolkvox, mientras dure la condicion de emergencia. El IT Infrastructure Lead
junto con el IT Services Manager deberan definir e implementar los procedimientos
necesarios para instrumentar las definiciones aqui planteadas.

Herramientas colaborativas: Entendiendo que en la Empresa se han establecido como
herramientas fundamentales de comunicacién y de gestion a los activos de informacion
una o varias plataformas colaborativas (Google WorkSpace y Microsoft Teams), es
menester poder asegurar el uso de estas por los empleados conforme a los lineamientos
de estas politicas, particularmente en lo referente al control de acceso. Se reitera la
importancia de no compartir activos de informacion que no se han clasificado como
Publicos por los canales colaborativos (propios o de la Empresa) que el empleado tenga
habilitados en sus dispositivos personales y empresariales, entendiendo que el
incumplimiento a esto se considerara como contravencion a estas politicas de seguridad
de la informacién. Se acepta el uso de las herramientas colaborativas autorizadas en la
Empresa en dispositivos moviles de telefonia del empleado.

Sobre el trabajo en casa y/o teletrabajo: Con base en los lineamientos que establece
la normatividad colombiana diferenciando ambas modalidades de trabajo remoto para
los empleados de la Empresa, se deberan identificar los riesgos generales asociados a
esta modalidad de trabajo, y desarrollar los procedimientos y/o recomendaciones que
posibiliten un trabajo remoto seguro para los empleados en beneficio de la Empresa y
sus interesados. El Risk Leader in Information Security and Continuity realizara esta
evaluacioén de riesgos con el apoyo del area de Gestion Humana.

Herramientas de Antivirus: La Empresa debe evaluar, definir e implementar la(s)
herramienta(s) necesaria(s) para mitigar o darle tratamiento a los posibles riesgos que
se desprendan del uso intensivo de sistemas informéticos conectados por redes,
incluyendo la internet. Riesgos asociados a virus o malware que podrian colocar en
riesgo la disponibilidad, confidencialidad e integridad de los activos de informacién de la
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Empresa. Deberan establecerse, por el IT Services Manager, los procedimientos que
aseguren la plena implementacion de la solucién definida en los equipos de computo de
los empleados, su mantenimiento (incluyendo la actualizacion automatica de manera
periddica) y su uso activo y continuo. Ademas, debera evaluarse en conjunto con el Risk
Leader in Information Security and Continuity y el IT Infrastructure Lead,, la pertinencia 'y
el nivel de riesgo y las acciones de tratamiento con este tipo de herramientas
(antimalware) sobre los activos de informacion que soportan los productos y servicios de
la Empresa provistos y ubicados en la nube.

Escritorio Limpio y Pantalla Limpia: Para lograr un adecuado aseguramiento de la
informacion los empleados de la Empresa que tengan acceso a activos de informacién
deberan adoptar buenas practicas para el manejo y administracion de informacion fisica
y electrénica que se encuentra a su cargo en su puesto de trabajo, con el fin de evitar
que personas no autorizadas accedan a dicha informacién. Durante los lapsos de tiempo
en los que se deja desatendidos los equipos de computo se tendra cuidado con bloquear
la sesion del equipo, para evitar que terceros no autorizados accedan a la informacién.

Asimismo, el area de Operaciones TIC es la encargada de establecer controles de
bloqueo sobre las sesiones de los usuarios para que el equipo se bloquee en un lapso
de tiempo determinado. Al imprimir informacién confidencial, restringida o de uso interno,
los documentos deberan ser retirados de forma inmediata para evitar divulgacion no
autorizada de informacion. Los activos que contengan informacion confidencial,
restringida o de uso interno, deberan ser almacenados en la herramienta de
almacenamiento corporativo que destine la Empresa, en rutas que impidan el acceso por
terceros, evitando su descarga en el equipo de computo. Guardar toda la documentacion
fisica y/o medio magnético en cajones, archivadores o sitios seguros, durante su
ausencia del puesto de trabajo, manteniendo el mismo, libre de documentacién fisica y
medios electrénicos de almacenamiento.

7.3. Control de acceso

Se establecen a continuacién las directrices con las que en la Empresa se determinan
los mecanismos de proteccion, los limites y procedimientos frente a la administracion y
responsabilidad, relacionados con los accesos a la informacion, sin importar si estos
accesos sean electronicos o fisicos. A continuacion, tales politicas:

Control de acceso con usuario y contrasena: Es responsabilidad del Software

Engineering and Infrastructure Director y del IT Services Manager la definicién de los
procedimientos para llevar a cabo la creacion, modificacién, suspension o eliminacion de
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usuarios y contrasefas sobre las plataformas a cargo. Tales procedimientos seran
desplegados por el Technical Support Leader y/o el IT Infrastructure Leadde la Empresa.
Todo usuario de los servicios tecnoldgicos sea este empleado, contratista u otro tercero,
que tenga una cuenta y acceso a las plataformas de la Empresa, debe velar por el buen
manejo del usuario y contrasefa brindados, entendiendo que estos son personales e
intransferibles y no deben prestarse, ni compartirse. Por ello, la Empresa debe crear y
proveer para cada empleado y/o usuario, acorde con las limitaciones de acceso a los
activos de informacidn, un usuario y una contrasena para el acceso. Se definird una linea
base en la gestion de accesos a los sistemas de informacion de la Empresa. Es necesario
ademas que todo usuario vigile que los accesos brindados a los activos de informacién
correspondan a aquellos sobre los cuales se ha otorgado acceso por motivo de sus
funciones y tareas. Deben evitar acceder a activos de informacién que no hacen parte
de la ejecucidn de sus funciones y tareas, reportando a su jefe inmediato y al Risk Leader
in Information Security and Continuity los accesos no debidos que hayan identificado.

Suministro del control de acceso: En cabeza del Technical Support Leader (para los
equipos de cémputo personal) y del IT Infrastructure Lead (para la plataforma wolkvox, y
la infraestructura de red) de las areas de Operaciones TIC e Ingenieria de Software e
Infraestructura de la Empresa, con el aval del IT Services Manager, del IT Infrastructure
Lead , o en su defecto, del IT Operations Director y del Software Engineering and
Infrastructure Director, esta la definicion de los procedimientos para la gestion de
asignacién, modificacién, revision o revocacién de derechos y/o privilegios a cada uno
de los usuarios creados. Se incluirdn en el procedimiento, el manejo a los casos
especiales como lo son usuarios con privilegios superiores utilizados para la
administracion de infraestructura, aplicaciones y sistemas de informacion de la Empresa,
estipulando el alcance que se otorga sobre las plataformas a cargo, y que en ningun
caso, estd autorizado para, por decision propia, eliminar, corregir o alterar registros de
uso de su usuario en la plataforma, como tampoco, alterar, sin el aval del comité directivo
de seguridad de la informacién y continuidad, la data que ha sido capturada durante la
operacién normal de los sistemas de informacién o plataformas que soportan las
operaciones de la Empresa.

Gestion de Contrasenas: Siendo las contrasefas el mecanismo béasico establecido para
llevar a cabo la autenticacidén de los usuarios en los accesos a la red, aplicaciones y/o
sistemas de informacion de la Empresa, se define que las mismas deben tener una
longitud minima de 8 caracteres, y deben incluir al menos un caracter especial, un
numero y mezcla de letras mayusculas y mindsculas. Se establece como requisito
general el que se configure una temporalidad a la vigencia de las contrasefas, de
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maximo tres meses. Asi como que se exija el cambio de la contrasefia una vez haya sido
asignada por un administrador interno del sistema de informacién. Es labor del Risk
Leader in Information Security and Continuity de la Empresa junto con el IT Infrastructure
Lead identificar los componentes de la plataforma sobre los cuales no es posible la
asignacion de esta definicion de contrasenas, e informar al comité directivo de seguridad
de la informacion, para que se evalue el riesgo y se determine la accidén de tratamiento
posible.

Perimetros de Seguridad: Se establece como areas con acceso restringido a
empleados, contratistas o terceros las siguientes: el lugar dénde se encuentran ubicados
los equipos de redes LAN y telecomunicaciones a internet en las sedes administrativas
de la Empresa. Cualquier adicion o modificacion de la condicion de estas areas de
seguridad fisica debe ser considerada por el comité directivo de seguridad de la
informacién y continuidad, y debe ser documentado por la Direccién de Ingenieria de
Software e Infraestructura qué roles de empleados, contratistas o terceros, tendran
acceso a dichas areas de seguridad. Asi mismo, accesos a dichas areas por parte de
personas que no se encuentren dentro de los preautorizados, deben solicitar acceso a la
persona que se haya delegado en cada caso, como responsable de autorizar acceso y
en qué condiciones. Por ello, se debe documentar un procedimiento por el equipo de
Infraestructura.

7.4. Desarrollo de software seguro.

La Empresa, consciente de la relevancia de ofrecer productos de software seguros al
mercado, debera establecer las maneras, los medios y las competencias para lograr
artefactos de software seguros acorde con buenas practicas para el desarrollo de
software seguro. Para ello incorporard metodologias en la adecuada relacién costo-
beneficio que le permitan hacer estos desarrollos de software conforme lineamientos de
la industria; asi mismo, establecera los controles para que, en la medida, que decida
involucrar productos de software de terceros, estos, sean validados en su fortaleza en
relacién con las premisas de seguridad y/o puedan gestionarse con el proveedor para
evolucionar el producto hacia la definicién de software seguro que la Empresa considere.

7.5. Confidencialidad

Para la Empresa la gestion de la confidencialidad de los activos de informacion es tarea
relevante, por ello ha establecido que todo documento que regule las relaciones de la
Empresa con empleados, contratistas u otros debera contener clausulas de
confidencialidad que habran de establecer las condiciones para la entrega, custodia y
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manejo de los activos de informacién que podrian intercambiarse entre las partes fruto
de la relacién laboral o comercial. Se estipularan ademas las consecuencias que conlleva
el manejo inadecuado de los activos de informacion por una de las partes.

7.6. Integridad

Para la Empresa toda informacion verbal, fisica o electronica, debe ser adoptada,
procesada y entregada o transmitida integralmente, coherentemente, exclusivamente a
las personas correspondientes y a través de los medios estipulados, sin modificaciones
ni alteraciones, salvo que asi lo determinen las personas autorizadas y/o responsables
de dicha informacién. En el caso de vinculacién contractual, el compromiso de
administracion y manejo integro e integral de la informacion interna y externa hara parte
de las clausulas del respectivo contrato, bajo la denominacioén de Clausula de integridad
de la informacion.

7.7. Disponibilidad del servicio e informacién

La Empresa debera contar con un plan de continuidad del negocio con el fin de asegurar,
recuperar o restablecer la disponibilidad de los procesos que soportan el Sistema de
Gestion de Seguridad de la Informacién y los procesos misionales de la Empresa ante el
evento de un incidente de seguridad de la informacién.

La Empresa ha establecido unos objetivos de disponibilidad de los servicios asociados a
la plataforma wolkvox, comprometiéndose con unos niveles de disponibilidad iguales o
superiores al 99,6% del tiempo del mes.

Para lograr el cumplimiento de esta oferta de disponibilidad, la Empresa, en cabeza de
la Direccién de Operaciones TIC debe disenar e implementar los procedimientos de
gestion, acorde con las mejores practicas de la industria de manera que pueda gestionar
los riesgos que puedan afectar el logro del objetivo de disponibilidad planteado.

Asi mismo, la Empresa, en cabeza de la Direccién de Ingenieria de Software e
Infraestructura debera definir los lineamientos para lograr una segregacion de ambientes
que permita minimizar los riesgos de puesta en funcionamiento de cambios y nuevos
desarrollos con el fin de reducir el impacto de la indisponibilidad del servicio durante las
fases de desarrollo, pruebas y produccion. Asi mismo, incorporar los lineamientos de
Gestion de Cambios para que los pasos a produccion afecten minimamente la
disponibilidad y se realicen bajo condiciones controladas.
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7.8. Gestion de Incidentes de Seguridad de la Informacion

La Empresa, en cabeza de la alta direccién se compromete con el manejo idéneo de los
eventos, incidentes y vulnerabilidades de seguridad de la informacidn. Este manejo debe
darse con base en las mejores practicas y con alcance a todos los usuarios que tienen
un acceso autorizado a cualquier sistema de informacion.

Es responsabilidad del Risk Leader in Information Security and Continuity, asi como del
IT Services Managerdefinir el procedimiento para el registro, atencién y solucién a los
incidentes que tengan relacion con la afectacion de los activos de informacion propios o
los de terceros que tiene bajo custodia. Se debe considerar las mejores practicas para el
manejo de la cadena de custodia de los elementos que puedan ser factor de analisis
para identificar causas y responsables de los eventos presentados, y se debe
documentar.

Es la responsabilidad del Risk Leader in Information Security and Continuity presentar
al comité directivo de seguridad y continuidad un informe mensual de los eventos
registrados, el tratamiento dado y las acciones de gestién del riesgo que se viene
formulando para la mitigacién de tales riesgos.

7.9. Capacitacion y sensibilizacion en seguridad de la informacion

El logro de una cultura que comprenda y promueva los beneficios de la seguridad de la
informacion es fundamental para la Empresa, pues ayudara en la disminucion de las
vulnerabilidades y amenazas relacionadas con las personas, por ello se ha establecido
que:

° Hay un compromiso de la alta direccién en destinar los recursos suficientes para
desarrollar los programas de formacién a los empleados y terceros, asi como al
mantenimiento del sistema de gestién de la seguridad de la informacion.

° Debera establecerse un programa de formacion a empleados alrededor del
sistema de gestion de la seguridad de la informacién a cargo del area de Gestion Humana
en la empresa.

° Seran objeto de formacion todos los empleados de la organizacion y seran
informados los contratistas y terceros relacionados con la empresa en los lineamientos
del sistema, asi como en las responsabilidades que les incumbe como parte fundamental
del compromiso por la seguridad de la informacion.
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° A los empleados se les monitoreara en la asistencia a los eventos de formacion
alrededor del sistema de gestion de seguridad de la informacién que haga la Empresa, y
se considerara esta actividad como elemento integrante del desempefio del empleado.
° Se debera hacer revision periddica de los resultados de capacitaciones en pro de
lograr el mejoramiento de los procesos.

7.10. Uso de Controles Criptograficos y Gestion de Llaves

Controles Criptograficos: Las Direcciones de Operaciones TIC, Ingeniaria de Software
e Infraestructura y el Risk Leader in Information Security and Continuity , seran los
encargados de definir los mecanismos de cifrado de informacién mas apropiados frente
a las necesidades de la Empresa, con base en el andlisis de riesgos en seguridad de la
informacion y continuidad, considerando los criterios de autenticidad, confidencialidad e
integridad y no repudio en las comunicaciones o en el tratamiento de la informacion.

Como estandar de cifrado se establecen las siguientes metodologias recomendadas por
la industria (AES, 3DES con una dimension a partir de 256 bits y RSA con una
dimension a partir de 2048 bits) para los diferentes activos y sistemas de informacién
pertenecientes a Wolkvox en donde sea pertinente aplicar el uso de controles
criptograficos. Adicionalmente se tienen en cuenta la normatividad colombiana vigente
frente a la proteccion de los datos, estandares aplicables y la tecnologia existente.

Gestion de Llaves: Las Direcciones de Operaciones TIC, Ingenieria de Software e
Infraestructura y el Risk Leader in Information Security and Continuity seran los
encargados de definir las directricesde las llaves de cifrado. Asimismo, La Empresa debe
proteger las llaves de cifrado contra la modificacion y/o destruccion; las llaves secretas y
las privadas ademas requieren proteccion contra su distribucidén no autorizada. Con este
fin deben usarse técnicas para asegurar la integridad de la informacién. Se deben utilizar
controles de proteccion fisica-ldgica para proteger el equipo y/o sistema usado en la
generacion, almacenamiento y resguardo de llaves.

Los responsables de los sistemas de cifrado y de las llaves criptograficas seran los
encargados de establecer los controles para asegurar el sistema y las llaves, con base
en el analisis de riesgos realizado por el Risk Leader in Information Security and
Continuity, asi como gestionar el acceso solo a las personas autorizadas.

Estos sistemas o herramientas deberan estar incluidas en el inventario de software

autorizado, y no se permitira el uso de herramientas o sistemas de cifrado de informacién
diferentes a los autorizados
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7.11. Operacion De Las Tecnologias Que Deben Seguir La Normatividad PCI-
DSS

La empresa acorde con su definicién estratégica de alinearse y ser cumplidora de las
normas PCI-DSS debera implementar y mantener todos los requisitos vigentes en dichas
normas, garantizando su cabal cumplimiento. Dicha implementacion y mantenimiento
estara a cargo del equipo que brinda sostenibilidad al Sistema de Gestion de Seguridad
da la informacion de la empresa en cabeza del IT Operations Director y el Risk Leader in
Information Security and Continuity. Se establece como principio fundamental que la
Empresa nunca almacenara datos de tarjetas de pago en sus componentes informaticos.

7.12. Relacion con Proveedores

La Empresa debe establecer los mecanismos de control en sus relaciones con
proveedores que suministren bienes o servicios que configuran o conforman las
plataformas tecnoldgicas que son la base de la oferta de productos y servicios de la
Empresa, asi como los que participen en la recoleccion y custodia de datos personales
de wolkvox y sus clientes, con el objetivo de asegurar que la informacioén a la que tengan
acceso 0 servicios que sean provistos por los mismos, cumplan con las politicas, normas
y procedimientos de seguridad de la informacion y proteccion de datos personales.
Deberan establecerse, por la Direccion Administrativa, los procedimientos que aseguren
una correcta gestidon de proveedores, en donde cada una de las partes interesadas
expresen de manera explicita el seguimiento a los estandares de industria alrededor de
la seguridad de la informacion o la conformidad con las buenas practicas entorno a la
seguridad de la informacién establecidas por Wolkvox.

Cualquier acceso por parte de un proveedor a los activos de informacion de la Empresa,
debe de haber cumplido con una adecuada gestidén de los riesgos por parte del Risk
Leader in Information Security and Continuity y con las autorizaciones respectivas por
parte de los propietarios de la informacién.

Al momento de terminar relaciones con un proveedor el cual maneje informacion de la
Empresa, aquel debe destruir de una forma segura la informaciéon o en su defecto
devolver la informacién, proceso que deberd estar incluido en el contrato con el
proveedor.
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7.13. Borrado Seguro de la Informacion

La Empresa debera establecer unos lineamientos y procedimientos de borrado seguro
de la informacion, considerando las operaciones de clientes y su data, bajo la premisa
de mantener por un periodo de tiempo, segun definiciones comerciales.

8. Seguimiento
Este documento de politicas debera ser revisado al menos una vez al afio por el comité
directivo de seguridad de la informacion, o antes cuando se haga evidente que las
politicas definidas deben revisarse y/o ajustarse para asegurar la confidencialidad,
integridad y disponibilidad de los activos de informacién de la empresa.

9. Derechos de Autor y/o Cibergrafia

Este documento se ha construido por Wolkvox S.A.S. (en adelante, WOLKVOX o la
Empresa), considerando las directrices establecidas por el Ministerio de las TIC en
Colombia en su Guia No. 2 — Elaboracién de la Politica General de la Informacién. El
documento referenciado estd basado en buenas practicas y estandares internacionales
de la industria y por ello, tiene plena cobertura para atender la necesidad de nuestros
clientes en torno a los lineamientos que sigue la Empresa en relacion con la Seguridad
de la Informacién.
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